Zestawienie szczegdblnych zagrozeh zwigzanych z korzystaniem z ustugi $wiadczonej drogg
elektroniczng, na ktére mogg by¢ narazone osoby korzystajace z ustug swiadczonych drogg
elektroniczna:

1.

2.

Spam — otrzymywanie niezaméwionej informacji reklamowej lub handlowej droga
elektroniczna.

Malware — oprogramowanie, ktére jest w stanie, po uruchomieniu, zarazi¢ pliki
w sposOb samopowielajgcy, zazwyczaj nie bedgc zauwazonym przez uzytkownika.
Majg rézne dziatanie i skutki, zajmujg pamie¢ RAM, CPU i miejsce na twardym dysku.
Worm — oprogramowanie zdolne do samopowielania. E-mail wrom jest niszczgcym
atakiem przeciwko sieci, polegajgcym na zebraniu wszystkich adreséow e-mail
znajdujacych sie w lokalnym programie do obstugi poczty i wystaniu na nie setek e-
maili zawierajgcych robaka w niewidocznym zatgczniku.

Spyware — oprogramowanie szpiegujgce dziatania uzytkownika w Internecie,
instalujgce sie bez jego wiedzy, zgody i kontroli.

Ztosliwe oprogramowanie — niechciane lub ,ztosliwe” oprogramowanie, wykonujgce
czynnosci niezamierzone przez uzytkownika, min: trojan, rootkit, keylogger, backdoor,
exploit.

Cracking/phishing (,towienie haset’) — dziatania majgce na celu ztamanie zabezpieczeh
(cracking) i pozyskanie osobistych informacji min. w celu kradziezy tozsamosci,
poprzez wysytanie fatszywych wiadomosci elektronicznych przypominajgcych do
ztudzenia autentyczne.

Sniffing — niedozwolony podstuch, polegajacy na wykorzystaniu sniffera — programu
komputerowego, ktorego zadaniem jest przechwytywanie i analizowanie danych
przeptywajgcych w sieci.

Kryptoanaliza — wyszukiwanie stabo$ci systemu kryptograficznego w celu umozliwienia
jego ztamania lub obejscia.

Korzystanie z nielegalnych urzadzen — wprowadzanie przez inne osoby do systemu
teleinformatycznego i/lub sieci telekomunikacyjnej nielegalnych urzadzen, dajgcych
nieuprawniony dostep do ustug podlegajgcych ochronie.

W celu unikniecia powyzszych zagrozen zaleca sie:

1.

2.
3.
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11.

Zaopatrzy¢ swoje urzagdzenie, ktore tgczy sie z Internetem w aktualny program
antywirusowy.

Stosowac zapore sieciowg firewall.

Zaopatrzy¢ poczte elektroniczng w program wykrywajgcy wirusy w wiadomosciach
e-mail.

Sprawdza¢ importowane dane przed ich otwarciem (uruchomieniem) za pomoca
modutu skanowania pliku programu antywirusowego.

Wykonywac regularne aktualizacje systemu i oprogramowania.

Cykliczne wykonywac kopie zapasowe waznych danych.

Nie otwieraé plikdw nieznanego pochodzenia.

Logowac sie za pomocg unikatowego hasta i loginu i nie uzywaé go do réznych kont
i urzadzen.

Chroni¢ swdj login i hasto i nie podawac¢ go innych osobom.

. Sprawdza¢, czy adres strony logowania poprzedzony jest zapisem ,https” i czy

certyfikat zostat prawidtowo wystawiony.
Nie pobierac¢ aplikacji z nieznanych zrédet. Aplikacje na urzgdzenia mobilne nalezy
zawsze pobiera¢ z autoryzowanego serwisu.



